

[bookmark: _Toc529349815][bookmark: _Toc23768774]项目需求
[bookmark: _Toc529349816][bookmark: _Toc23768775]医疗服务资源最大利用化的需求
我国健康医疗大数据主要由医院临床数据、公共卫生数据和移动医疗健康数据三大部分组成，随着数据大量采集，来源多、数据复杂、标准不统一等问题已经成为阻碍大数据应用的重要问题。国家卫健委在编制完善《国家卫生计生委数据资源管理服务办法》《互联网医疗服务管理办法》等一系列相关标准规范，推进人口健康信息化行业治理大数据、健康医疗临床和科研大数据以及人口健康信息风险预警决策应用。将多源、异构的数据挖掘与分析，将医疗服务资源最大化利用成为迫切的需求。
[bookmark: _Toc529349817][bookmark: _Toc23768776]医院精细化运营管理的需求
医院的精细化运营管理是对医院预算管理、资金管理、卫生耗材管理、药品管理、合同管理、固定资产管理、收入管理、成本管理、费用管理、投资管理、物价管理、审计管理、医疗保险管理、绩效评价管理等经济运行活动进行流程优化和综合信息处理，运用程序化、标准化和数据化的手段，使组织管理的各单元精确、高效、协同和持续运行；并在信息共享的基础上构建统一的医院运营关系信息分析模型，有效协调医院的资金流、物流和业务流，为医院管理者提供精准的经济运行数据服务与预测、优化资源配置。实行精细化、精益化管理必须依赖于经过统一数据治理后的大数据资源。
[bookmark: _Toc529349818][bookmark: _Toc23768777]数据驱动管理辅助决策的需求
《国务院办公厅关于促进和规范健康医疗大数据发展的指导意见》及国务院印发的《促进大数据发展行动纲要》宗旨在于：一切业务数据化，一切数据业务化。利用经过数据治理之后的大数据资源，才能更好的对临床诊疗、专病研究、临床科研管理决策起到支撑应用。如构建专科语义知识库系统、专病病例数据库；专病科研：疾病分布研究、发病因素研究、疾病一/二/三级预防、治疗方案研究、治疗效果研究、疾病监测研究等；临床应用：智能化辅助诊断、智能医嘱、检查结果判读、个性化护理/康复、护理/康复计划、智能化评估；运营管理：机构运营数据分析、患者就医行为分析、患者就医费用负担分析、机构医疗质量与安全、医生医疗行为管理、医疗资源监管和分析。
[bookmark: _Toc23768778]项目建设目标
随着临床数据大量采集，来源多、数据复杂、标准不统一等问题已经成为阻碍临床数据应用的重要问题。国家卫健委在编制完善《国家卫生计生委数据资源管理服务办法》《互联网医疗服务管理办法》等一系列相关标准规范，推进人口健康信息化行业治理大数据、健康医疗临床和科研大数据以及人口健康信息风险预警决策应用。将多源、异构的数据挖掘与分析，将医疗服务资源最大化利用成为迫切的需求。利用经过数据治理之后的大数据资源，才能更好的对临床诊疗、专病研究、临床管理决策起到支撑应用。


[bookmark: _Toc23768780]项目建设主要原则
· 《“十三五”卫生与健康规划》
· 《国民经济和社会发展第十三个五年规划纲要》
· 《中共中央国务院关于深化医药卫生体制改革的意见》(中发[2009]6号)；
· 《国家卫生计生委、国家中医药管理局关于加快推进人口健康信息化建设的指导意见》(国卫规划发[2013]32号)；
· 《国家电子政务工程建设项目管理暂行办法》(国家发改[2007]55号令)；
· 《信息安全等级保护管理办法》(公通字[2007]43号)；
· 中华人民共和国计算机信息系统安全保护条例(国务院147号令)；
· 关于信息安全等级保护工作的实施意见(公通字[2004]66号)；
· 《计算机软件需求规格说明规范》GB／T9385—2008；
· 《功能建模方法IDEFO》(IEEE 1320.1-1998)；
· 《信息建模方法》(IEEE 1320.2-1998)；
· 《中华人民共和国计算机信息系统安全保护条例》；
· 《计算机软件文档编制规范》GB／T 8567-2006。
· HL7 卫生信息交换标准（Health Level 7）
· ICD-10：（International classification of diseases）国际疾病分类第十次修订版
· ICD-9-CM-3国际疾病分类手术编码
· CDISC：（CDISC - the Clinical Data Interchange Standards Consortium）临床数据交换标准
· 《基于电子病历的医院信息平台建设技术解决方案（1.0）》 
· 《电子病历系统功能应用水平分级评价方法及标准》
· 《医疗环境电子数据交换标准HL7v3.0》
· 《医疗机构内部价格管理暂行规定》（卫规财发[2011]32号）
· 《信息安全等级保护管理办法》(公通字【2007】43号)
[bookmark: _Ref6842100][bookmark: _Ref6842107][bookmark: _Ref6842110][bookmark: _Toc8136837][bookmark: _Toc23768784]产品技术能力
[bookmark: _Ref516486534][bookmark: _Ref535685027][bookmark: _Ref535685117][bookmark: _Ref535685256][bookmark: _Toc2871717][bookmark: _Toc8136838][bookmark: _Toc23768785]系统总体技术
[bookmark: _Toc8136839][bookmark: _Toc23768786]总体技术框架
本公司总体的技术路线图，主要分五层六大部分，包括：硬件设施、基础架构、平台即服务、AI智能运维、AI即服务和软件即服务。其中，硬件设施、基础架构、平台即服务可以归类为应用软件平台的基础支撑平台，包括核心硬件、运行平台和中间件；AI智能运维、AI即服务和软件即服务是应用软件平台，封装了AI核心技术构件，AI即服务向下依赖基础支撑平台和AI智能运维，向上支撑应用功能模块。
[image: ]
图 软件功能架构
本项目采用集群环境的部署方案，将使用全新的基于容器技术的分布式架构Kubernetes，Kubernetes(k8s)是Google开源的容器集群管理系统。是一个完备的分布式系统支撑平台，具有完备的集群管理能力，多扩多层次的安全防护和准入机制、多租户应用支撑能力、透明的服务注册和发现机制、内建智能负载均衡器、强大的故障发现和自我修复能力、服务滚动升级和在线扩容能力、可扩展的资源自动调度机制以及多粒度的资源配额管理能力。同时Kubernetes提供完善的管理工具，涵盖了包括开发、部署测试、运维监控在内的各个环节。
Kubernetes在业内已经被广泛使用，包含京东，Box，eBay，维基媒体，高盛，SAP等国内外知名企业。
该项目采用的分布式存储由Ceph来实现，Ceph是一种为优秀的性能、可靠性和可扩展性而设计的统一的、分布式的存储系统，Ceph可提供极大的伸缩性——供成千用户访问PB乃至EB级的数据。
在应用层本项目使用了Docker容器化的方案。Docker作为目前业界应用容器化的标准，在各行各业取得了广泛的应用。通过使用Docker容器化部署，每个服务运行在了一个独立的环境之中，互不干扰，也不会影响宿主机的环境，解决了长久以来生产环境与开发测试环境不一致导致的各种问题。同时，通过Docker提供的集群化以及资源分配功能，Docker可以自动的编排一个由多主机多服务多实例组成的复杂项目，提供了更高的可用性，并提供了不停机升级的特性。
[bookmark: _Toc451275032]总体技术路线
本公司的医疗数据自然语言治理平台采用国际前沿的技术路线，满足人工智能算法处理对系统性能的需求，满足医院临床对系统技术的需求，具体技术路线如下：
[bookmark: _Ref535685194][bookmark: _Ref535685134]支持集成多种数据库
本公司在数据库选型上使用了开源数据库软件PostgreSQL。PostgreSQL起源于伯克利大学的POSTGRES项目，经过30多年的发展已经成为了当前最先进的开源关系型数据库管理系统。PostgreSQL体现了极高的性能与稳定性，在传统或互联网企业的去Oracle过程中经常被作最佳选择，目前国内著名的用户有阿里巴巴、腾讯、饿了么、平安科技、浙江移动等。同时，由于PostgreSQL的开源本质，PostgreSQL几乎是最开放的数据库系统，支持python、perl、c、R、java、javascript、PL/PgSQL等多种语言编写存储语言及扩展，支持多种特殊索引结构、支持自定义的数据结构、支持机器学习库等。非常适合中等规模数据的OLTP/OLAP混合应用。同时，对于更大规模的数据平台，我们使用了基于PostgreSQL的大规模并行数据库GreenPlum，可以支持到数PB的海量数据。
同时，考虑到医院各信息系统的数据库存在DB2、PostgreSQL、ORACLE和SQL Server等各种类型，本公司的系统可以集成各类数据库。
[bookmark: _Ref2870445]支持物理服务器和虚拟服务器部署方案
本公司系统能够支持物理服务器和虚拟服务器部署方案。采用集群环境的部署方案，将使用全新的基于容器技术的分布式架构Kubernetes，Kubernetes(k8s)是Google开源的容器集群管理系统。是一个完备的分布式系统支撑平台，具有完备的集群管理能力，多扩多层次的安全防护和准入机制、多租户应用支撑能力、透明的服务注册和发现机制、内建智能负载均衡器、强大的故障发现和自我修复能力、服务滚动升级和在线扩容能力、可扩展的资源自动调度机制以及多粒度的资源配额管理能力。同时Kubernetes提供完善的管理工具，涵盖了包括开发、部署测试、运维监控在内的各个环节。
Kubernetes在业内已经被广泛使用，包含京东，Box，eBay，维基媒体，高盛，SAP等国内外知名企业。它支持一系列容器工具，包括Docker等。
在应用层本项目使用了Docker容器化的方案。Docker作为目前业界应用容器化的标准，在各行各业取得了广泛的应用。通过使用Docker容器化部署，每个服务运行在了一个独立的环境之中，互不干扰，也不会影响宿主机的环境，解决了长久以来生产环境与开发测试环境不一致导致的各种问题。同时，通过Docker提供的集群化以及资源分配功能，Docker可以自动的编排一个由多主机多服务多实例组成的复杂项目，提供了更高的可用性，并提供了不停机升级的特性。
该项目采用的分布式存储由Ceph来实现，Ceph是一种为优秀的性能、可靠性和可扩展性而设计的统一的、分布式的存储系统，可用于为虚拟机提供块存储方案或通过 FUSE 提供常规的文件系统。Ceph是个高度可配置的系统，管理者可以控制系统的各个方面。它提供了一个命令行界面用于监视和控制其存储集群。Ceph 可提供极大的伸缩性——供成千用户访问 PB 乃至 EB 级的数据。
[bookmark: _Ref535685200]提供性能监视器功能，能对设定的关键指标进行监控
系统性能的正常运行非常重要，因此我司开发了性能监控器，用户能够对所设定的相关重要指标进行监控，预防可能发生的状况。系统提供工作流管理、过程管理和规则管理工具。
高可用性（HA）技术
本项目采用符合高可用性的系统架构，通过“冗余+自动故障转移”来保证系统的高可用特性。高可用HA（High Availability）是分布式系统架构设计中必须考虑的因素之一，它通常是指，通过设计减少系统不能提供服务的时间。
单点往往是系统高可用最大的风险和敌人，应该尽量在系统设计的过程中避免单点。高可用保证的原则是“集群化”，或者叫“冗余”：只有一个单点，挂了服务会受影响。如果有冗余备份，挂了还有其他backup能够顶上。
有了冗余之后，还不够，每次出现故障需要人工介入恢复势必会增加系统的不可服务实践。所以，又往往是通过“自动故障转移”来实现系统的高可用。
[bookmark: _Hlk514939698]我公司高可用HA（High Availability）是分布式系统架构设计中必须考虑的因素之一，它通常是指，通过设计减少系统不能提供服务的时间。
单点往往是系统高可用最大的风险和敌人，应该尽量在系统设计的过程中避免单点。高可用保证的原则是“集群化”，或者叫“冗余”：只有一个单点，挂了服务会受影响。如果有冗余备份，挂了还有其他backup能够顶上。
有了冗余之后，还不够，每次出现故障需要人工介入恢复势必会增加系统的不可服务实践。所以，又往往是通过“自动故障转移”来实现系统的高可用。
本项目产品通过“冗余+自动故障转移”来保证系统的高可用特性。
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图 图示
[image: 文本

中度可信度描述已自动生成]
图 图示

[image: 图形用户界面

描述已自动生成]
图 图示
[bookmark: _Ref516486702]软件定义存储（SDS）
本公司采用SDS技术来实现高可靠性、高性能的分布式超融合存储。软件定义存储(SDS)是一种简单的智能化存储数据中心体系结构，它采用的是动态、敏捷的自动化解决方案，摒弃了静态、专门构建的低效硬件，从而能够满足用户的业务和应用需求。软件定义的存储(SDS) 通过使用虚拟数据层对底层存储进行抽象化，这使得虚拟机、应用和存储基本单元能够跨异构存储系统进行调配和管理。通过对应用和可用资源进行灵活的隔离处理，虚拟化管理程序可对应用所需的所有IT 资源实施负载平衡，包括计算、内存、存储和网络连接资源。
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图  图示
[image: 图形用户界面, 文本

描述已自动生成]
图  图示
[image: 0?wx_fmt=jpeg]
图 图示
[bookmark: _Ref515898179][bookmark: _Ref516486722]服务器支持Linux平台运行环境
本公司系统的服务器支持Linux平台运行环境。Linux系统相对于其他系统有着很多的优势，具体表现为：可靠的安全性、良好的稳定性、完善的网络功能、多用户多任务模式，并有着丰富的软件支持和跨平台的硬件支持。
[image: ]
图 图示
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描述已自动生成]
图 图示
[image: 文本

描述已自动生成]
图 图示
[bookmark: _Ref515898334]遵循高性能性、易维护、低成本的原则，支持基于kubernetes和docker容器编排的部署方案；
我公司系统采用集群环境的部署方案，将使用全新的基于容器技术的分布式架构Kubernetes，Kubernetes(k8s)是Google开源的容器集群管理系统。是一个完备的分布式系统支撑平台，具有完备的集群管理能力，多扩多层次的安全防护和准入机制、多租户应用支撑能力、透明的服务注册和发现机制、内建智能负载均衡器、强大的故障发现和自我修复能力、服务滚动升级和在线扩容能力、可扩展的资源自动调度机制以及多粒度的资源配额管理能力。同时Kubernetes提供完善的管理工具，涵盖了包括开发、部署测试、运维监控在内的各个环节。
Kubernetes在业内已经被广泛使用，包含京东，Box，eBay，维基媒体，高盛，SAP等国内外知名企业。
该项目采用的分布式存储由Ceph来实现，Ceph是一种为优秀的性能、可靠性和可扩展性而设计的统一的、分布式的存储系统， Ceph 可提供极大的伸缩性——供成千用户访问 PB 乃至 EB 级的数据。
在应用层本项目使用了Docker容器化的方案。Docker作为目前业界应用容器化的标准，在各行各业取得了广泛的应用。通过使用Docker容器化部署，每个服务运行在了一个独立的环境之中，互不干扰，也不会影响宿主机的环境，解决了长久以来生产环境与开发测试环境不一致导致的各种问题。同时，通过Docker提供的集群化以及资源分配功能，Docker可以自动的编排一个由多主机多服务多实例组成的复杂项目，提供了更高的可用性，并提供了不停机升级的特性。
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图  图示
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描述已自动生成]
图 图示
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描述已自动生成]
图  图示
[bookmark: _Ref515898387]支持与医院信息系统数据的实时同步
本项目支持与医院信息系统数据的实时同步。实时数据集成：采用数据库复制技术和数据变更捕获技术建立实时复制库，在复制库进行实时数据集成，不影响生产库性能。技术架构图如下：
[image: C:\Users\zhengweilin\Documents\WXWork\1688853769377113\Cache\Image\2018-05\企业微信截图_15271490811553(1).png]
图 实时集成架构图
本系统对接医院信息实现临床数据的实时同步，医院的临床数据集成将在医院提供的备份库进行数据集成，实时数据采集将使用数据库复制技术对生产系统数据库业务数据表进行复制，该信息系统复制技术的复制频率在秒级以内。数据库复制的同步方式包括Oracle的OGG（Oracle GoldenGate）技术以及SQL SERVER 利用发布订阅方式。读数据库的日志将不影响业务库的性能。
本系统在复制库的基础上通过数据变更捕获技术CDC实时捕获发生变更的增量数据。CDC功能主要捕获SQLServer指定表的增删改操作，由于任何操作都会写日志（哪怕truncate），所以CDC的捕获来源于日志文件。日志文件会把更改应用到数据文件中，同时也会标记符合要求的数据标记为需要添加跟踪的项。该功能解决了以往触发器、时间戳等低效高成本的数据变更的捕获技术存在的问题，完成了对源表操作的记录跟踪。
另外我公司还有以下方式进行数据实时同步：
1.通过触发器。在要抽取的表上建立需要的触发器，一般要建立插入、修改、删除三个触发器，每当源表中的数据发生变化，就被相应的触发器将变化的数据写入一个临时 表，抽取线程从临时表中抽取数据，临时表中抽取过的数据被标记或删除。触发器方式的优点是数据抽取的性能较高，缺点是要求业务表建立触发器，对业务系统有一定的影响。
2.通过时间戳。在两边数据库的表里插入了一列（用来取数据变动时的时间）。它是一种基于快照比较的变化数据捕获方式，在源表上增加一个时间戳字段，系统中更新修改表数据的时候，同时修改时间戳字段的值。当进行 数据抽取时，通过比较系统时间与时间戳字段的值来决定抽取哪些数据。有的数据库的时间戳支持自动更新，即表的其它字段的数据发生改变时，自动更新时间戳字段的值。有的数据库不支持时间戳的自动更新，这就要求业务系统在更新业务数据时，手工更新时间戳字段。同触发器方式一样，时间戳方式的性能也比较好，数据 抽取相对清楚简单，但对业务系统也有很大的倾入性（加入额外的时间戳字段），特别是对不支持时间戳的自动更新的数据库，还要求业务系统进行额外的更新时间 戳操作。另外，无法捕获对时间戳以前数据的delete和update操作,在数据准确性上受到了一定的限制。
[bookmark: _Ref2870462][bookmark: _Ref2870466][bookmark: _Toc2871718][bookmark: _Toc8136842][bookmark: _Toc23768789]自然语言处理技术
[bookmark: _Toc495480089]自然语言处理核心技术
[bookmark: _Ref2870475]系统支持单份文本黏贴、批量病历文本处理方式，快速进行文本NLP分析
本公司所提供的自然语言处理系统支持单份文本黏贴、批量病历文本处理方式，快速进行文本NLP分析。
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516831427353.png]
[bookmark: _Ref2870479]系统支持提供处理多种病历类型的NLP模型，例如入院病史、既往史、病程录、体格检查、诊断、症状、超声心动图、心电图、胸部x-ray报告、心脏CT报告、脑电图等
本公司的系统可提供处理多种病历类型的NLP模型，例如入院病史、既往史、病程录、体格检查、诊断、症状、超声心动图、心电图、胸部x-ray报告、心脏CT报告、脑电图等。
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516833573044.png]
[bookmark: _Ref2870484]系统支持单份分析结果进行可视化展示，包括医学实体识别、医学实体与关联识别、概念查看和溯源、JSON存储等
该系统可以对单份分析结果进行可视化展示，包括医学实体识别、医学实体与关联识别、概念查看和溯源、JSON存储等。
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516834381564.png]
[bookmark: _Ref2870491]系统支持按患者维度进行各类型文本的同时分析结果查看
本公司的系统可以按照不同患者的不同类型的文件进行同时分析处理，包括但不限于入院诊断、既往史、主诉等文件类型。
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516837907023.png]
[bookmark: _Ref2870497]系统支持文本变量溯源，精确定位抽取的变量在原文中的位置，并高亮显示
在后结构化之后，可以对结构化的结果进行溯源，并且在原文中可以高亮对应的文本进行显示。
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516839279493.png]
[bookmark: _Ref2870501][bookmark: _Ref535685584]系统支持结构化统计，如标准术语数量、标准术语类别
对结构化的结果可以进行一定的统计，标准术语数量、标准术语类别。
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[bookmark: _Toc8136844][bookmark: _Toc23768791]医学自然语言处理（NLP）
[bookmark: _Hlk514596635]本公司基于医院的海量病历文书，结合自主研发的医疗文本标注系统和医学术语网络构建系统，使用无监督学习、监督式学习、主动学习、迁移学习结构学习等机器学习方法建立了一整套针对中文医学文本的分层式自然语言处理系统，对医学文本进行信息抽取，结构化转换以及标准化处理，包括分词、词性标记、句法分析、命名实体识别、确信度分类、时序解析、关联抽取、词义解析扩展消歧匹配等环节。通过领域知识的医学知识工程（医学术语网络）以及深度学习算法的耦合集成，解决传统自然语言处理技术在医疗领域效果和可拓展性不佳的问题。
在中文医学文本处理中分词、命名实体识别、确信度分析、关联抽取、标准术语映射等模块精度和系统综合准确率处在行业领先：
1）医学文本分词：实现针对不同信息颗粒度需求的可配置型分词系统，无医学词表辅助下平均分词精度可达96-97%左右，医学词表辅助下精度可达97-98%；
2）医学命名实体识别：基于2012年i2b2挑战公布的医疗实体类别进行扩展，以适应本土化需求以及国内临床需求，总实体类别总数达到50种以上。采用Bi-LSTM+Attention设计的主动型深度学习，平均精度可达97%以上，与普通深度学习模型相比，对标注数量的依赖可以降低70%以上；
3）医学文本语义依存分析：包括确信度分类、时序解析、关联抽取、语义树构建整套流程，针对各种内容和类型的医学文本的行文方式建立语言学模型，并以结构学习的形式完成端对端的解析。目前支持心脏科、呼吸科、内分泌科、血液科、产科、胸外科等十余种科室病历的解析，涉及入院记录、出院小结、放射学报告、超声报告、病历报告等十余种文本类型，信息抽取覆盖度占文本内包含的可提取信息96%以上。
4）医学术语映射算法：对医学术语进行词义解析、扩展、消歧并匹配至标准化术语以保证医学数据的高互操作性，目前支持国际通用术语标准包括SNOMED-CT、MeSH、ICD-10、ICD-9-CM3、ICD-O-3、MedDRA、RadLex、LOINC、WHOART、CFDA药物库3.0等，共计术语数量40万以上。目前标准化映射平均准确率97%以上，并提供两种模式选择，在高查全模式下，灵敏度可以达到接近99%，并维持特异度92%以上，在高查准模式下，特异度可达到99%以上，并维持灵敏度90%以上。
[bookmark: _Toc8136845][bookmark: _Toc23768792][bookmark: _Hlk2592292]机器学习及认知技术(ML)
机器学习，能够批量、高效、实时处理数据流，对数据的统计分布要求低，善于捕捉非线性特征，鲁棒性强，易于移植，并在精确度上远超传统预测模型。它可以直接使用预处理后的海量原始数据进行训练而不需要依赖于设计精良的大型队列研究，可以对患者全面分析，并得到更好的结果。
[bookmark: _Toc8136846][bookmark: _Toc23768793][bookmark: OLE_LINK2]术语网络
概念术语是自然语言理解的基础，是构建算法与应用的桥梁，也是自然语言处理最核心的部分。而概念术语引出的概念变体（同义词、同义描述）是目前主流自然语言处理技术精度难以令人满意的最大障碍。为了攻克该难题，森亿智能开发了医学术语网络构建系统，通过使用深度学习和自然语言处理自动化辅助构建的图结构的术语网络，整合医学逻辑范畴网络以及中文语用范畴网络，使术语网络同时具备精确性、形式性、计算性、可读性等特点，让计算机能通过网络理解中文，理解医学逻辑，使得此中文医学知识图谱的广度、深度和实用程度都可以达到领先水平，并帮助NLP性能的进一步提高。目前术语网络涉及术语总量40万以上，关联总数更是百万级别，涉及临床知识的方方面面。同时由于术语网络工程对于人工的依赖较强，通过基于机器学习的半自动方案能减少人工投入90%以上，加速网络的扩增。可计算的特性，既可以避免传统知识图谱范围窄、关联单一的问题，也能使基于语用概率的语义消歧和基于统计概率的推理机制得以实现。
此外，通过与上海交大计算机学院的相关合作，让森亿智能在通过海量文书挖掘知识概念以及关联的方法上取得了一定的突破，相关成果以及发表了数篇文献。除此之外，在专业性方面，森亿智能的医学团队与多所知名院校以及国内外顶级医疗学术机构的合作，让森亿智能提供的知识图谱的专业性与准确性得到了保障，知识图谱的质量与完整度实现了进一步提高，让医学知识图谱真正地使用在了医疗人工智能软件产品上。
[bookmark: _Ref535685614][bookmark: _Toc2871719][bookmark: _Toc8136847][bookmark: _Toc23768794]系统性能
系统能够实现高可用性（HA），避免单点故障，任何一台设备故障不会导致应用中断。本项目产品通过“冗余+自动故障转移”来保证系统的高可用和稳定性。本公司所开发的系统可以保证系统24小时不宕机、保证服务器的平均无故障运行时间不少于一年。在数据检索时，若直接进行病历查询的平均响应时间在1.9秒；若用户基于患者诊断名称、年龄及其他相关指标进行多维度查询，在总记录在200万以上，查询平均响应时间2.9秒。在查全率和查准率方面，我司的检索功能可以实现查全率为95.5%，查准率为95%。因此可知本公司的自然语言处理模型平均准确率较高、速度较快。
同时，本公司的系统界面美观大方，人机界面友好，输出、输入方便，图表生成美观，检索、查询简单快捷。
[bookmark: _Ref2870548][bookmark: _Toc2871720][bookmark: _Toc8136848][bookmark: _Toc23768795]数据标准化
本公司数据标准化采用主数据系统，主数据是描述核心业务实体信息及相互关系的数据，它可以建立多个定义或视图，用于跨业务、跨系统和跨部门共享，实现业务连贯性和数据的一致性、完整性和准确性。
本公司的系统实现集中管理全院各科室系统使用的医学术语、基础字典，对接入数据中心的数据进行标准化，动态维护受控医学词汇。通过制定规范标准化，可以确定统一编码、统一字典、数据格式，处理数据重复、数据属性值不对、数据不一致等问题；在处理数据源的冗余性时，能够按照数据流向和逻辑关系进行整合，确保数据的一致性和完整性；可以满足支持科室、病区、诊断编码、疾病、药品、检验、检查等关键业务编码的统一。
针对各类异构数据，本公司可对这些结构化数据和非结构化数据的整合、标准化，这些数据文件类型包括：数据库文件格式、文本文件格式、XML、JSON格式文件等。具体需要统一的主数据如下表所示：
	模块明细
	模块说明

	基础数据
	术语标准管理
	主数据及术语对应的标准类别管理维护

	
	基础字典
	维护主数据管理系统引用的基础数据

	组织架构
	医疗机构管理
	维护医疗机构的组织架构信息，以树形模式展示，支持医疗集团、多院区。

	
	业务系统管理
	维护医疗机构对应的业务系统的名称、版本、厂商等信息

	
	位置信息管理
	维护医疗机构对应的楼栋、区域等位置信息

	
	科室信息管理
	维护医疗机构对应的科室信息，支持多级科室

	
	科室对照管理
	维护医疗机构多套科室信息的对应关系信息

	
	科室分类管理
	维护医疗机构各个业务系统的科室数据的层级结构或者行政结构，可以定义多个分类。

	卫生人员
	卫生人员管理
	维护所属医疗机构对应的医护卫生人员信息

	
	卫生人员映射
	维护所属医疗机构对应的多套医护卫生人员信息的对应关系信息

	
	卫生人员轮转
	维护医疗机构下的卫生人员轮转科室或者所属科室变化信息的处理

	通用主数据
	数据模型管理
	创建并维护主数据的逻辑模型包括字段个数、字段类型以及物理模型的生成等

	
	主数据管理
	针对生成的物理模型的数据管理，包括数据逐条录入、数据批量导入、数据导出等功能

	
	主数据映射
	维护针对同一个主数据模型的多个来源版本主数据的映射关系

	
	主数据审核
	对录入的主数据进行审核确定

	
	主数据发布
	对录入的主数据进行发布操作

	主数据变更管理
	数据注册管理
	维护外部系统进行主数据注册通道信息

	
	更新通知订阅管理
	维护主数据变更后需要通知的外部系统的订阅信息

	术语值域
	业务域管理
	维护术语所属的业务域信息

	
	代码系统管理
	维护由值域组成的代码系统信息

	
	值域管理
	维护术语对应的多套值域、版本、基准信息

	
	值域映射管理
	维护多套值域及其对应映射关系信息


系统内置一种通用的标准和规范，提供统一的数据接口，支持多样的数据源。这些常用的国际标准、国家标准、行业标准及产品标准，包括但不限于以下标准规范：
	分类
	代码系统代码
	代码系统名称

	国标
	GB/T 2260-2002
	中华人民共和国县以上行政区划代码

	国标
	GB/T 2261.1-2003
	人的性别代码

	国标
	GB/T 2261.2-2003
	婚姻状况代码

	国标
	GB/T 2261.3-2003
	健康状况代码

	国标
	GB/T 2261.4-2003
	从业状况(个人身份)代码

	国标
	GB/T 2261.5-2003
	港澳台侨属代码

	国标
	GB/T 2261.6-2003
	人大代表、政协委员代码

	国标
	GB/T 2261.7-2003
	院士代码

	国标
	GB/T 2659-2000
	世界各国和地区名称代码

	国标
	GB/T 3304-1991
	中国各民族名称的罗马字母拼写法和代码

	国标
	GB/T 4658-2006
	学历代码

	国标
	GB/T 4761-2008
	家庭关系代码

	国际
	ICD-10
	疾病诊断编码

	国际
	ICD-9-CM-3
	ICD-9手术编码

	行标
	CV04.50.005
	ABO血型

	行标
	CV06.00.228
	医嘱频次

	行标
	CV05.10.010
	病情转归

	行标
	CV06.00.220
	护理等级

	行标
	CV05.10.024
	手术级别

	行标
	CV05.10.022
	手术切口类别

	行标
	CV05.10.023
	手术切口愈合等级

	行标
	CV06.00.223
	手术体位

	产标
	LIS_RESULT_ABNORMAL_FLAG
	检验结果异常标志

	产标
	OPERATOR_ROLE
	手术人员角色

	产标
	DIAGNOSE_TYPE
	诊断类型

	产标
	VISIT_STATUS
	就诊状态

	产标
	PRESCRIPTION_STATUS
	处方状态

	产标
	IN_HOSPITAL_STATUS
	住院状态

	产标
	ORDER_CLASS
	医嘱属性

	产标
	ORDER_STATUS
	医嘱状态


[bookmark: _Ref2870571][bookmark: _Toc2871721][bookmark: _Toc8136849][bookmark: _Toc23768796]数据与信息安全
数据库的信息安全在整个医院信息安全方面的地位理应是举足轻重的。为了保障医院数据信息的安全，在实施严格的硬件保障前提下，还要重点从日常管理方面制定维护制度和操作规范。在对数据库访问权限、管理员权限、对接用户权限等方面的管理上要承担起有效性责任，保证数据的完整性；为了防止人为的出错，有必要对使用用户进行监控，有效阻止人为破坏的发生，同时也保护了病人的隐私。本公司的数据与信息安全保障措施可有效对医院的数据安全进行保障。
在与医院各信息系统进行对接时，我们通过数据库复制技术获取医院各信息系统的数据，不对医院数据生产系统产生任何影响，更加不会对各信息系统进行数据的写入。在系统管理模块里，我们设置了用户权限管理、病历匿名化等数据访问安全管理功能，可有效在系统之中实现用户权限控制，不同的数据权限拥有不同的数据浏览与检索权限：包括全院层级数据、科室层级数据、所在医疗组层级数据的浏览与检索。对于病历进行匿名化处理，保护患者隐私与信息安全。同时对于患者的隐私等情况，我们开启病历匿名化后，可选择对患者的姓名、手机号、身份证、电话号码等隐私信息进行隐藏，以有效避免隐私数据泄露。
用户的密码是以非对称加密算法进行加密后保存的。非对称加密算法需要两个密钥：公开密钥（publickey）和私有密钥（privatekey）。公开密钥与私有密钥是一对，如果用公开密钥对数据进行加密，只有用对应的私有密钥才能解密；如果用私有密钥对数据进行加密，那么只有用对应的公开密钥才能解密。因为加密和解密使用的是两个不同的密钥，所以这种算法叫作非对称加密算法。 非对称加密算法实现机密信息交换的基本过程是：甲方生成一对密钥并将其中的一把作为公用密钥向其它方公开；得到该公用密钥的乙方使用该密钥对机密信息进行加密后再发送给甲方；甲方再用自己保存的另一把专用密钥对加密后的信息进行解密。因此采用非对称加密的方法可有效保障用户的信息安全。
针对用户操作日志，日志中将会记录访问IP地址、时间、用户名、操作涉及的模块、请求url等信息，以保证后期的追溯。用户日志分为连接时间日志、进程统计日志、系统和服务日志等，在对日志进行管理时，管理员可基于B/S架构，通过web界面进行只读查看和搜索过滤等工作。
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本项目将根据需要采集数据的范围及要求，以病人为中心设计标准统一的结构化数据中心数据模型。历史数据集成将在医院提供的备份库进行数据集成，实时数据采集将使用数据库复制技术对生产系统数据库业务数据表进行复制，在建立的复制库上进行数据抽取，保证对生成系统数据库性能无影响。数据集成采用ETL技术对业务系统源数据进行数据深度清洗、标准化转换、结构化存储到结构化数据中心中，无需业务系统厂商配合即可完成数据集成工作。
数据集成原则：
1.全量数据集成：临床、运营数据全覆盖，历史数据全量集成。
2.实时数据集成：采用数据库复制技术和数据变更捕获技术建立实时复制库，在复制库使用CDC机制（数据变更捕获）获取实时变更数据，使用ETL技术进行实时数据集成，不影响生产库性能。
3.病历后结构化：使用自然语言处理、机器学习等技术将病历文书、检查报告等非结构化数据进行结构化转换，建立全结构化数据中心。
4.数据标准化：元数据统一、数据模型统一、基础字典标准化（包含科室、人员、收费项目等）、医学术语（包含诊断、手术、检验、检查等）归一。参考ICD-10、LOINC、SNOMED-CT等国际标准建立医学术语标准体系。
5.以患者为中心：将患者不同时期、不同系统中的患者诊疗数据关联，建立患者唯一标识，以患者为中心进行数据集成。所集成的数据包括患者基本信息、就诊各类信息、院外随访结局报告信息。
6.数据集成监控：实现数据模型维护、元数据管理、主数据管理、临床数据在线探查与分析、数据质量评估分析、数据集成过程监控与管理，真正实现数据管理标准化、集成过程透明化、数据分析可视化。
数据集成模块功能：
1.支持数据实时采集，保证对生产系统数据库性能无影响。无需业务系统厂商配合即可完成数据集成工作。
2.支持将业务系统的数据经过数据清洗、转换，再标准化、结构化后统一存储至数据中心中；
3.支持以ETL、ESB两种技术方式实现数据集成，并通实现非结构化数据向结构化数据转换；
4.支持数据质量评估分析；构建数据质量勘查体系；
5.支持数据集成过程监控与管理，真正实现数据管理标准化、集成过程透明化、数据分析可视化。
数据集成是可以完成对分布在各种业务系统的数据提供统一访问和处理的功能，它主要包括提供统一访问的数据网格服务和面向复杂处理的数据处理服务。支持数据实时采集，保证对生产系统数据库性能无影响。无需业务系统厂商配合即可完成数据集成工作。另外，作为支撑模块在数据集成中还包括元数据访问的服务，系统能够将多元化的科研数据进行搜集和存储、对于复杂的业务数据也能够进行复制存储。
系统的数据集成引擎提供了丰富的元数据服务功能、灵活的数据采集服务通过数据转换、分发、清洗，最终完成数据的标准化和结构化并统一存储至数据中心中；数据集成引擎采用了ETL和ESB两种技术进行，实现将非结构化数据转化为结构化数据的功能。通过集成获取到的数据可以分类存储，按不同的域分别存储到响应的数据池，可以实现对主数据、业务数据、科研数据、操作存储分别存储，同时可以对数据模型进行存储；提供数据存储的管理功能，提供管理工具对数据的操作过程进行监控与管理，支持设置响应的阈值警告，真正实现数据管理的标准化、集成过程的透明化、数据分析的可视化效果。
通过数据集成引擎建立全院级主数据管理库，并能建立不同系统主数据之间的关联关系，具备充足的存储能力。可对全生命周期的元数据管理：包括对元数据的获取、建立、存储、浏览、分析、维护等功能；支持全量数据集成：疾病临床数据全覆盖。历史数据全量集成（包括历史上存在软件升级或厂商变更前的系统数据）。并能满足科研平台数据库的模型维护与管理，提供多种通用数据库模型，支持定制化模型；能够将历史相关数据录入到数据库中，多种方式采集数据；提供随访数据的搜集和集成途径和方法，方便进行随访数据的集成，提供采集患者结局报告的CRF表单功能，具有丰富的数据来源；还可对数据的质量评估与分析，协助用户构建数据质量管理办法及勘查体系；支持数据集成过程监控与管理，真正实现数据管理标准化、集成过程透明化、数据分析可视化；满足临床数据的在线探查与检索，并可以进行后期分析。
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数据集成平台框架包含四层，分别为数据存储层、数据整合层、数据治理层、数据治理管理层。
数据存储层主要实现结构化数据中心数据存储、业务数据复制存储、操作数据存储、主数据存储、数据模型存储。
数据整合层主要实现将业务系统的患者数据经过数据清洗、转换、标准化、结构化后统一存储至结构化数据中心中，支持以ETL、ESB两种技术方式实现数据集成，并通过结构化服务平台实现非结构化数据向结构化数据转换。
数据治理层主要实现数据的深度治理，包含医学术语标准化、病历结构化以及数据智能补全和纠错。
数据治理管理层主要实现数据模型维护、元数据管理、主数据管理、临床数据在线探查与分析、数据质量评估分析、数据集成过程监控与管理，真正实现数据管理标准化、集成过程透明化、数据分析可视化。
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图 数据集成架构图
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本项目将对以下系统患者数据进行集成，根据项目需求可做进一步扩展或调整：
	系统名称
	数据域
	数据范围
	结构化

	HIS
	就诊信息
	病人基本信息、门诊就诊记录、住院就诊记录、住院婴儿信息、住院转科记录
	是

	HIS
	医嘱信息
	门诊处方、住院用药医嘱、住院非药品医嘱
	是

	HIS
	诊断信息
	病人诊断记录
	是

	HIS
	过敏信息
	病人过敏记录
	是

	HIS
	费用信息
	门诊费用汇总、门诊费用明细、住院结算信息、住院费用明细
	是

	EMR
	病历文书
	门诊病历、住院病历、护理病历
	是

	检查系统(PACS、超声、病理、心电等）
	检查信息
	放射学报告、心电报告、内窥镜报告、超声报告、病理报告、其他检查报告
	是

	LIS
	实验室检查
	检验报告、微生物报告
	是

	手麻系统
	手术信息
	手术记录、麻醉记录
	是

	护理系统
	护理信息
	体征记录、护理记录
	是

	病案系统
	病案信息
	病案首页、病案诊断、病案手术、病案婴儿
	是

	体检系统
	体检信息
	体检记录、体检报告
	是
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基于自然语言处理、知识图谱、机器学习等AI引擎的大数据治理平台，实现各类临床数据的结构化、标准化和归一化等处理。针对数据驱动的临床研究场景，能够将医院积存的海量临床数据自动结构化、标准化成可被临床研究直接分析、利用的疾病科研级数据。治理后的结果为后续的临床应用提供了良好的数据基础。
通过各种方式采集的海量数据种类繁多，重复、冗余、错误处处可见，为了将这些数据转化成可供科研统计使用的有效数据，需要进行数据的治理。临床数据治理通过运用不同的技术工具（如AI等）挖掘临床大数据，并经过数据清洗、整理、标准化转换，并能以变量为单位对域和值得精确逻辑判断进行数据清洗，将原始的数据转换成可供临床直接应用、研究、分析的有效数据，将标准化、结构化的数据存储到科研平台数据库中，方便使用。自然语言处理引擎是数据治理引擎的重要组成部分，通过自然语言处理引擎、知识图谱和机器学习的方式，实现不同种类的临床数据的结构化、标准化和归一化；最后在基于AI引擎支持在以数据驱动进行的临床研究场景中，将医院累积的海量临床数据完成自动的结构化、标准化、归一化处理，同时使用数据标准治理非标准化数据，将数据转化成可直接被临床研究使用、分析的有效科研数据；通过数据清洗完成的有效转换，可处理的内容包括一个患者的多条记录数据、缺失值、异常值、数据转换与数据分组，并可以处理分析型变量的衍生；数据清洗的方式支持自动和半自动两种方式，可以自定义规则。用户还可通过数据审计功能，对数据进行核查与质疑，保证数据治理的有效性。
针对数据驱动的临床应用场景，支持基于人工智能技术将医院积存的海量临床数据进行结构化、标准化和归一化处理，使之成为可被临床研究直接分析、利用的科研数据。
临床数据治理引擎的功能：
1)	支持对非结构化数据的治理：支持病历文档中难以检索、非结构化的数据（如各类检查报告），结构化为易查询的、结构化的、具有医学意义的变量；
2)	支持医学中文分词，提供基于标准化的医疗术语库，对临床专业词语进行合理分词；
3)	支持医学中文词性标注：中文分词和词性标注是一个相辅相成的关系，好的词性标注对分词的结果产生正向影响；
4)	支持命名实体识别及关联提取：识别文本中具有特定意义的实体，如疾病、检查、治疗、指标、症状、身体部位、概率、程度修饰等。命名实体关联提取依托于医学文本语义依存分析，针对各种规范医学文本的行文方式建立语言学模型，并充分利用 RNN、LSTM等深度学习模型的优势对上下文进行建模；
5)	支持句法分析。对句子中的词语语法功能进行分析，句法分析是基于分词和命名实体识别，要求提供术语库的支撑。
6)	支持医学知识图谱、语义网络；
7) 支持常见机器学习方法；
8) 支持患者隐私信息脱敏技术，包括中文临床文本脱敏；
9)	提供处理多种病历类型的自然语言处理模型，例如入院病史、既往史、病程录、体格检查、诊断、症状、超声心动图、胸部x-ray报告、心脏CT报告等，自然语言处理模型平均准确率较高、速度较快；
10）对NLP分析结果进行可视化展示：包括医学实体识别、医学实体与关联识别、概念查看、JSON存储等；
11）支持对患者信息的智能纠错、补全；
12）支持对已集成的HIS、LIS、PACS、EMR、手麻、病案、护理等主要业务系统数据进行数据校验及标准工程治理，并进行数据质控；
13）支持文本概念变量溯源，精确定位抽取的变量在原文中的位置，并高亮显示。
14）数据清洗
支持清洗医院的医疗数据中，因各种历史原因或不明原因导致的不规范、错误的字段信息，避免因部分明显错误的信息导致上层应用服务的结论错误。
15）数据标准化（归一化）处理
支持ICD10/ICD9，医学词汇，诊断学，LOINC等。对患者的基本信息、诊断、检查、检验、手术、药品（商品名、通用名）等主要临床数据参考国家或者国际标准，进行统一化、标准化，需遵循诊断词典规范：国家版ICD各版本。
在数据进行标准化后，支持通过自然语言的同义词表、医学术语的同义关联词表，在数据挖掘的算法指导下，对因不同文字表达但含义相对的字段信息进行归一，为后续和上层应用提供正确且统一的信息表达。
16）自然语言处理（后结构化）通过医学数据处理
对于一诉五史，物理（影像）检查、住院日志、出入院小节等非结构化文本完成结构化和标准化，供建模和应用使用。通过专业医疗人员标记和数据挖掘技术两个方面结合来发现和挖掘结构化所需要的知识模块，支持针对专科疾病的定制性的字段进行提取，结构化处理和逻辑关系处理。
17）元数据管理
支持维护通用数据模型的关系型数据结构及主外键、是否必填、是否唯一、正则约束、数据类型、数据精度和值域字典等数据标准，支持版本对比和标准继承，支持业务线重点字段标选，支持维护CDA类型的数据表。提供数据模型定义接口、质控接口、重点字段质控接口、CDA数据表接口。支持维护主题模型层所需要的配置相关的归一字典、结构化字典、归一代码、结构化代码以及该层代码的版本维护。需要针对医疗过程中主要数据元进行控制，包括但不限于以下数据元：就诊类型、医嘱类型、诊断类型、疾病转归、医疗付费方式、性别代码表、婚姻状况、民族编码表、手术级别代码表、科室名称(卫计委专业标准)、ABO血型代码表/ Rh(D)血型、药品使用频率、用药途径、麻醉方法、入院途径代码表、离院方式代码表、过敏严重程度、ASA分级标准、输血品种、输血反应类型、手术切口愈合等级、护理等级、护理类型、过敏源、文档类别。
18）数据质控管理
针对数据处理过程中的多层数据，采用定量、定性综合校验方法，提供多维质量监控、问题预警功能，协助医疗机构信息部门发现完整性、一致性、准确性、唯一性、稳定性等数据质量问题。可进行完整性校验、规范性校验、一致性校验、唯一性校验、数据转换差异校验、未关联数据统计、数据精准核查、质控规则校验、质量多维度分析、病历评分报告、EMPI／EMOI评估、多版本数据比对、增量自动预警、阈值管理、工作流管理。
19）数据脱敏和加密处理
提供对患者个人信息中的敏感信息（如：患者姓名、身份证号、电话、地址等），通过脱敏或加密规则进行数据的变形，实现敏感隐私数据的可靠保护，同时依然保持其它数据的格式和属性，保证其可识别性和可用性。
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随着计算机的普及以及互联网的迅猛发展，大量的信息以电子文档的形式出现在人们面前。为了应对信息爆炸带来的严重挑战，迫切需要一些自动化的工具帮助人们在海量信息源中迅速找到真正需要的信息。信息抽取研究正是在这种背景下产生的。
信息抽取系统的主要功能是从非结构化文本中抽取出特定的事实信息。在医疗场景下病人的医疗记录中抽取出症状、诊断、检验结果、检查结果、处方等。通常，被抽取出来的信息以结构化的形式描述，可以直接存入数据库中，供用户搜索、查询、统计分析以及进一步分析利用。
在自然语言处理引擎中，从传入医学自由文本到最终结构化输出将会进过六个模块。整个NLP引擎的架构如下：
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图  NLP引擎架构
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词法分析是NLP的一项重要的基础技术，包括分词、词性标注、实体识别等。
分词
中文分词 (Chinses Word Segmentation, CWS) 指的是将汉字序列切分成词序列。在英文的行文中，单词之间是以空格作为自然分界符的，而中文只是字、句和段能通过明显的分界符来简单划界，唯独词没有一个形式上的分界符，虽然英文也同样存在短语的划分问题，不过在词这一层上，中文比之英文要复杂得多、困难得多。 而由于医学文本中普遍存在颗粒度不统一的问题，我们并没有一个固定的分词结果，使这一任务更加困难。所以我们的分词结果是由医学词表、通用自然语言处理领域的分词语料以及医学语料训练的多个机器学习模型得到的结果，会给后续模块提供一批可能的分词结果以保证实际需要的结果在这一批结果中。目前针对全科室病历、检验报告、病历报告等文本的分词模型的平均综合准确率在96%左右。
命名实体识别
命名实体识别（Named Entity Recognition, NER）是指从文本中识别出命名性指称项，为关系抽取等任务做铺垫。狭义上，是识别出人名、地名和组织机构名这三类命名实体。当然，在特定领域中，会相应地定义领域内的各种实体类型。我们的文本标注规范设计参考了i2b2/VA 2010年和2012年的挑战。由于i2b2定义的三种实体类型（临床发现、检查和药物），我们在此基础上将实体类别扩展至（常用50种以上，总数100种以上）。常用的实体类别包括：疾病、检查、治疗、指标、症状、身体部位、概率、程度修饰等。我们将 NER 视作序列标注任务，利用上步骤的分词结果以及我们医学团队的标注数据来学习出标注模型，从而对句子的各个位置进行标注。对于模型我们参考了 feature-template+CRF 和 BiLSTM+CRF 等序列标注模型，一方面利用了神经网络自动特征提取和符号语义低维表示的优势，另一方面又充分利用了分词结果中各个模型以及医学词表这些在普通训练集中极其稀疏但又十分重要的信息。目前针对全科室病历、检验报告、病历报告等文本的命名实体识别系统综合准确率在92%左右。
命名实体关联提取
命名实体关联提取（Named Entity Relation Extraction）是指将上一步骤得到的命名实体进行处理，把存在关系的部分用一些关系类别将他们联系起来，去掉自然语言一维结构的限制，得到一个命名实体关联网。我们的文本标注规范设计参考了i2b2/VA 2010年和2012年的挑战。由于i2b2定义的三种实体类型（临床发现、检查和药物），三种实体关联，两种时间关联远远不能满足国内医疗文本信息抽取的需要，我们在此基础上将实体关联扩展至（常用20种以上，总数50种以上）。我们的命名实体关联提取依托于医学文本语义依存分析，针对各种规范医学文本的行文方式建立语言学模型，并充分利用 RNN、LSTM等深度学习模型的优势对上下文进行建模，以图结构的方式完整描述医学语言所含信息，得到的依存图中的点（node）为命名实体，点与点之间的边（edge）连接为命名实体关联。目前针对全科室病历、检验报告、病历报告等文本的医学语义依存分析系统综合准确率在96%左右。
[bookmark: _Toc23768804]句法分析
句法分析是自然语言处理（natural language processing, NLP）中的关键底层技术之一，其基本任务是确定句子的句法结构或者句子中词汇之间的依存关系。汉语自动句法分析包含对汉语句法的定义以及自动分析方法。句法分析分为句法结构分析（syntactic structure parsing）和依存关系分析(dependency parsing)。以获取整个句子的句法结构或者完全短语结构为目的的句法分析，被称为成分结构分析（constituent structure parsing）或者短语结构分析（phrase structure parsing）；另外一种是以获取局部成分为目的的句法分析，被称为依存分析（dependency parsing）。对于如何定义，从汉语语言学家的角度来看，往往是考虑如何生成句子的问题；从计算语言学家的角度来看，则往往是一个思考如何拆分句子的问题。计算语言学家需要为输入的句子实现一个自动拆分方法，这是句法分析的实现形式。指定义拆分单元的集合，将输入的句子拆分为该集合的一个子集。一个拆分单元由两部分组成，一个部分是载体，是句子的片段；另一个是载体承载的信息，用于将载体组合成句子。例如：在依存句法分析方法下，拆分单元是（词，依存关系），其中‘词’是载体，‘依存关系’是词承载的信息；在某些依赖语义的句法分析方法下，拆分单元是（短语，语义功能）。在一个有穷的拆分单元集合下，一个句子往往有多种拆分，即使不考虑由切分载体引起的歧义（例如依存句法分析的分词歧义），一个切分为ｎ个载体的句子有ｍ×ｎ个拆分，ｍ为载体信息集合的大小。同时，一个句子一般只有一个正确拆分。因此需要选择最好的拆分。这个问题往往转化为从中选择概率最大的拆分。
目前的句法分析已经从句法结构分析转向依存句法分析，一是因为通用数据集Treebank（Universal Dependencies treebanks）的发展，虽然该数据集的标注较为复杂，但是其标注结果可以用作多种任务（命名体识别或词性标注）且作为不同任务的评估数据，因而得到越来越多的应用，二是句法结构分析的语法集是由固定的语法集组成，较为固定和呆板；三是依存句法分析树标注简单且parser准确率高。
[bookmark: _Ref6843769][bookmark: _Toc23768805]术语网络（知识图谱）
目前而言，现存的“网络”都有一些共同的缺点而导致实用性较差，主要为两大点：
1）现有语义网络和本体库不能方便的为我们算法所用：由于语义网络本体库和NLP算法在学术上的发展相互独立，大部分情况下，语义网络本体库更关注对知识进行整理归纳，而较少考虑如何让算法或计算机使用（形式化），更不会针对某种场景的算法进行优化；
2）现有语义网络和本体库不负责处理概念变体：在实际语言的运用中，术语概念只是一个传达信息的单元而不是一个语言的单元，同一个术语概念往往代表着由不同语言变体所构成的抽象集合。因此，我们需要对临床描述有一个标准化、归一化映射的过程。例如针对“肺上叶鳞癌”这个术语概念，临床上的表述可以千变万化，“右上肺鳞状细胞癌”，“恶性肺上段鳞状上皮肿瘤”，“肺上叶鳞状细胞恶性肿瘤”等等都可以表达这个术语，传统的字符串相似度方法和同义词方法都无法很好地平衡“查全”与“查准”。事实上，忽略概念变体这个问题正是目前计算机对语义理解的精度达不到理想要求的重要原因。以人类医师的角度，对于“肺上叶鳞癌”，根据已有的医学知识，首先会知道“鳞癌”是“鳞状细胞癌”，“癌”是一种上皮来源的恶性肿瘤，肿瘤的定位是“肺”，进一步的定位是“上叶”。我们在术语网络上一部分重要的工作也就是为了模拟这样一个推理过程，最终实现数据间能以基于“术语概念”的方式沟通，减少歧义，增加效率。
我们目前的术语网络，从设计上而言，整合了“语义网络”和“本体库”的两种特点，同时具备处理语义和医学逻辑的能力。在我们的工作中，自主研发的TML认知计算平台建立坚实的工程基础，使我们能够结合术语网络和深度学习来解决问题：一方面，TML文本挖掘语言提供了一套通用的语义建模和知识计算方法，快速高效的在各场景建立术语网络开展认知推理；另一方面，基于TML积累的各医疗相关的术语网络，为深度学习解决了冷启动的难题。我们将深度学习用于以下地方：
（1）基于上下文环境以自动的方式对知识进行抽取，结合LSTM与CRF来实现，也就是将知识的抽取视为根据文字上下文对文字所扮演概念的角色做序列标注的问题；
（2）自动生成TML的代码，预测概念之间的各种关系，包括挖掘概念之间的生成关系和上下文关系、同义关系等。这些都是深度学习擅长的领域，实际的效果也非常好。基于通用的知识图谱引擎和技术框架，使用深度学习来优化已有的知识体系中不准、不全和不够灵活的地方，实现高效术语网络建设和知识推理能力。
[bookmark: _Ref6843789][bookmark: _Toc23768806]机器学习及认知技术(ML)
机器学习，能够批量、高效、实时处理数据流，对数据的统计分布要求低，善于捕捉非线性特征，鲁棒性强，易于移植，并在精确度上远超传统预测模型。它可以直接使用预处理后的海量原始数据进行训练而不需要依赖于设计精良的大型队列研究，可以对患者全面分析，并得到更好的结果。
[bookmark: _Ref6843845][bookmark: _Toc23768807]脱敏技术
利用自然语言处理技术，可找到临床文本中的患者隐私字段，并对这些隐私字段进行脱敏处理，如利用*等代替文中的隐私信息。
[bookmark: _Ref6843864][bookmark: _Toc23768808]提供多个NLP模型
同时自然语言处理模型，我们提供多种病历类型，包括但不限于对于入院病史、既往史、病程录、体格检查、诊断、症状、超声心动图、胸部x-ray报告、心脏CT报告。
[bookmark: _Ref6843884][bookmark: _Toc23768809]结果可视化展示
本公司的自然语言处理引擎可以提供可视化结果展示界面，同时自然语言处理模型平均准确率较高、速度较快。截图如下：
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516834381564.png]
本公司采用的自然语言处理模型平均准确率大于90%，截图如下：
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图 图示：处理准确率和处理速度
本公司采用的自然语言模型处理速度大于1000字/秒，截图如下：
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图  图示：处理准确率和处理速度
[bookmark: _Toc23768810]文本溯源
在后结构化之后，可以对结构化的结果进行溯源，并且在原文中可以高亮对应的文本进行显示，截图如下：
[image: C:\Users\synyi\AppData\Local\Temp\企业微信截图_15516839279493.png]
[bookmark: _Toc23768811]可配置工具
在系统中，可以根据医院的具体数据情况，对文本模型维护、NLP模型维护、文本模型和NLP映射关系等进行统一的维护和调整，从而保证本地适应性。
支持对患者信息的智能纠错、补全；
支持对已集成的HIS、LIS、PACS、EMR、手麻、病案、护理等主要业务系统数据进行数据校验及标准工程治理，并进行数据质控。
[bookmark: _Ref2870646][bookmark: _Toc8136853][bookmark: _Toc23768812][bookmark: _Ref535685777][bookmark: _Toc8136856][bookmark: _Ref2870701][bookmark: _Toc8136855]医疗术语标准规范管理
医学术语标准规范管理服务主要功能是维护和提供科研数据医疗术语定义和医疗机构的术语定义之间的映射定义，从而实现使用数据的标准化及通用性。在科研平台数据的医疗记录中，所有的医疗名词都要以标准的名词定义以保证一致性和支持统计功能。医院内部维护一个统一的、共享的医学术语标准数据字典，包括临床诊疗项目字典、医疗机构字典、科室字典、人员字典等；支持对术语信息进行统一的管理，包括术语信息的分类、术语信息的完善、术语信息的审核、设置（取消）基准术语、管理术语映射关系以及最终术语的发布等功能，支持自定义编码的医疗名实体标准编码。
遵循国家卫生数据字典和术语库标准，并结合医疗机构实际情况对各医疗机构所有的信息进行梳理，建立起满足医疗机构数据交换和数据共享的最小数据集，建立基于医院信息平台的术语库管理，使医疗信息标准化，避免词汇含义歧义表达的意思相同，但是因不同信息系统不能理解造成的差异，保证在不同的系统或医疗服务提供者之间交换信息时的一致性。
系统提供了多种数据映射功能，分别是基础数据映射：基础数据或指标可以和国家标准、国际标准或行业标准分别进行映射，如临床术语、医学用语、疾病诊断编码ICD-10、药品名等，从而实现变量的标准化；基础数据变量（如诊断、手术编码等）与ICD-10、SNOMED-CT形成交叉映射，最终实现数据变量的标准化；临床数据映射：临床信息中的数据（如检查所见、操作信息、微生物、药物信息等）与SNOMED-CT形成交叉映射；药物信息映射：药物信息（名称、剂量单位等）可与国家药管平台的药品基本数据库映射；指标类变量映射：指标类变量（如检验、化验指标等）与LONIC、SNOMED-CT形成交叉映射，支持国际标准临床术语SNOMED-CT、检验名称LOINC、医学用语MedDRA、ICD编码（国标版），支持术语网络一体化管理：满足多用户协同工作，术语管理、半自动化匹配模式生成、规则核查、概念变体处理测试、拓扑结构展示等功能。
医疗术语标准规范管理模块包含以下功能：
医院内部维护一个统一的、共享的医学术语标准数据字典，包括临床诊疗项目字典、医疗机构字典、科室字典、人员字典等；
支持对术语信息进行统一的管理，包括术语信息的分类、术语信息的完善、术语信息的审核、设置（取消）基准术语、管理术语映射关系以及最终术语的发布等功能。
支持自定义编码的医疗名实体标准编码；
支持对基础数据或指标与国家标准、国际标准或行业标准分别进行映射，如临床术语、医学用语、疾病诊断编码ICD-10、药品名等，从而实现变量的标准化；
支持基础数据变量如诊断、手术编码等与ICD、SNOMED-CT进行交叉映射；
支持临床信息中所见、操作、微生物、药物等与SNOMED-CT进行交叉映射；
支持药物名与国家药管平台药品基本数据库进行映射；
支持诊断/药品/化验项目归一化：完成数据对照，业务数据生成相关归一码；
支持指标类变量如检验指标项与LONIC、SNOMED-CT进行交叉映射。
数据标准制定流程包括数据标准的属性收集整理、编制、标准的审查、数据标准的发布。
[image: https://images-cdn.shimo.im/5sXYHgkDyhoOiMNp/image.png!thumbnail]
将医疗数据分为医疗基础数据和医疗指标类数据。对于已结构化基础数据或指标类与国家标准、国际标准或行业标准分别进行映射，从而实现已结构化变量的标准化。例如基础数据变量如诊断、手术编码等可与ICD、SNOMED-CT进行交叉映射，临床信息中所见、操作、微生物、药物等与SNOMED-CT进行交叉映射，药物名称与国家药管平台药品基本数据库进行映射；对于指标类变量如检验指标项与LONIC、SNOMED-CT进行交叉映射；随着整合更多的映射标准，数据的标准化将更加全面。
[bookmark: _Toc23768813]术语标准
· SNOMED-CT
SNOMED CT，是一部经过系统组织编排的，便于计算机处理的医学术语集，涵盖大多数方面的临床信息，如疾病、所见、操作、微生物、药物等。采用该术语集，可以协调一致地在不同的学科、专业和照护地点之间实现对于临床数据的标引、存储、检索和聚合。同时，它还有助于组织病历内容，减少临床照护和科学研究工作中数据采集、编码及使用方式的变异。目前我们的术语网络支持针对SNOMED-CT中20万条核心词汇的归一化转换和映射。
· MedDRA
在20世纪90年代末，人用药物注册技术要求国际协调理事会(ICH)开发了MedDRA。MedDRA是一个内容丰富，详细的医学标准术语，促进人用医疗产品国际监管信息的共享。ICH的标准术语MedDRA适用于所有的医疗产品注册以及上市前和上市后的文档与安全监察。MedDRA的覆盖产品包括药品，生物制品，疫苗和药物器械综合产品。目前，MedDRA的用户日益增加，世界各地越来越多的监管机构，制药公司，临床研究机构和医疗保健专业人员使用MedDRA，为更好地保护病人健康发挥作用。 目前我们的术语网络支持针对MedDRA中44000条词汇的归一化转换和映射。
· MeSH
医学主题词（Medical Subject Headings，MeSH，或译医学主题词表）是一部庞大的受控词表（或者说，元数据系统），是广泛应用于医学信息检索的一种工具。在生命科学领域旨在用于标引期刊文献和书籍。在中国越来越多的医学期刊要求关键词与主题词匹配，主题词中英文对照表的更新基本上与主题词的更新做到了同步。目前我们的术语网络支持针对MeSH中46000条词汇的归一化转换和映射。
· ICD10
ICD10（国际疾病分类，International Classification of Diseases），WHO制定的国际统一的疾病分类方法，目前为第10次修订版。我们整合了国内各地区大面积使用的5个版本，精度6位，共计中文诊断术语42731条的归一化转换和映射。
· CHPO
CHPO（人类表型术语集，Chinese Human Phenotype Ontology）提供以遗传性疾病为主的用于描述表型异常的标准词汇。目前我们的术语网络支持针对该术语库11896条词汇的归一化转换和映射。
· LOINC
LOINC（观测指标标识符逻辑命名与编码系统，Logical Observation Identifiers Names and Codes）是实验室检验项目和临床观测指标通用标识符，收录的术语涵盖了化学、血液学、血清学、微生物学以及毒理学等常见类别或领域。目前收集了该术语库中中文词条65867条。
· RadLex
RadLex（放射医学辞典）提供标准的能够描述医学影像和放射学全部信息的术语，帮助放射医师在计算机上生成更好的放射学诊断报告，方便研究人员挖掘医学影像数据库，有利于医学影像和放射学信息资源的检索和开发利用。目前我们的术语网络支持针对该术语库词条41577条的归一化转换和映射。
· CFDA药品库 3.0
CFDA药品库包含在中国食药监局注册登记的所有西医药物，共计种类30万种，其中87.5%与SNOMED-CT术语建立一对一映射关系，68.8%附有官方用药说明书。其中我们还对每一个药物的药物类别进行编码，编码术语来自于SNOMED-CT，共计3611种不同种类的编码。
[bookmark: _Ref520471601][bookmark: _Toc23768814]术语映射实现
我们公司的术语网络可进行一体化管理，能够满足多用户协同工作，术语管理、半自动化匹配模式生成、规则核查、概念变体处理测试、拓扑结构展示等功能。我们目前的术语网络，从设计上而言，整合了“语义网络”和“本体库”的两种特点，同时具备处理语义和医学逻辑的能力，从开发上而言，主要分为三个方向进行，分别是：
· 术语网络内容
目前的术语网络依据使用的场景特征不同而衍生出以下四大类别：
1.药品库和检验库，分别基于LOINC（观测指标标识符逻辑命名与编码系统，Logical Observation Identifiers Names and Codes）和CFDA药物信息3.0版本构建，术语数量分别为5000条和30万条，满足医院和医药企业的药品、检验字典数据标准化和BANK产品队列搜索需求；
2.疾病和临床发现库、身体结构库、肿瘤库、形态学库，分别基于SNOMED-CT、MedDRA、CMeSH、ICD-O-3、ICD-10，术语总量达5万条，满足BANK产品在不同概念水平上的队列搜索；
3.心脏超声库（~500条）、心电图库（~200条）、胸片库（~150条）、胸部CT库（~350条）、脑CT库（~150条）、脑电图库（~150条）、乳腺库（~300条）等，辅助NLP的信息抽取和BANK产品队列搜索需求；
4.大量储备的术语库资源，为日后的术语库搭建和概念变体处理（标准化映射）做准备，如SNOMED-CT-Observable、SNOMED-CT-Qualifier、RadLex、CMeSH等。
每个术语库针对其应用场景的倾向不同，均有各自特征性的图式（Schema）和算法逻辑，但究其本质，一个合格的森亿的术语库应该参考以下几个基本的要素：
此类别的术语库搭建在医疗数据领域存在必要性、专业性、复用性；
遵循某些国际权威或国内通用的指南/准则/术语标准，如检验库和药品库均参照了国际（LOINC）和国内地方各个版本的标准；
术语库与所参照的标准不应该存在语言障碍，概念表述上不能失真；
术语库内的层级结构必须符合临床使用习惯且能形成一定的网络架构以满足丰富的应用场景需求；
不同的术语库之间存在较大的互操作性潜能；
结合术语网络管理系统进行术语维护和变体处理规则构建。
针对上述提及的六大要素，疾病与临床发现术语库是当前集术语的搭建和管理优势于一身的大成者，疾病库共收录了约4万8千条临床常见术语，其中遵循国际标准术语库MedDRA和SNOMED-CT部分的约3万6千条，国内ICD-10四位编码的约1万2千条，ICD肿瘤形态学部分约1千3百条。在此基础上，通过严谨的医学逻辑推断和对国际术语库结构的分析，我们已全面兼容SNOMED-CT和MedDRA的内容和层级关联，如：输入糖尿病，可返回森亿码/森亿标准中文表达/对应的MedDRA码/对应的MedDRA中英文表达/对应的SNOMED-CT码/对应的SNOMED-CT的中英文表达，因此，我们的术语库从某种程度上来说能实现中英双语表达。
· 可计算性和概念变体处理
我们在简单累同义词的基础上做了极大的创新，在满足最低限度的同义词/中英文缩写精确映射的同时，参考真实临床环境中的文本书写表达习惯，运用独创规则匹配联合NLP算法，实现概念变体的标准化映射，克服了语序颠倒，否定对象判断，不严谨表达，医学概念推理等概念变体上的几个难关，对上海某三甲医院的一份疾病诊断测试集（共22454条去重诊断）达到了96.9-99.4%的准确度。
典型样例示范：
Eg1右上肺癌 → 肺 上叶 恶性肿瘤（概念推理/语序颠倒）
Eg2急性非淋巴白血病 → 急性非淋巴性白血病（否定判断）
Eg3中央凹病变 → 视网膜病变（概念推理）
Eg4小细胞肺癌 → 肺小细胞癌（语序颠倒）
· 术语网络一体化管理系统开发
我们为术语网络设计开发了一体化管理系统，集成多用户协同工作，术语管理，半自动化匹配模式生成，规则核查，概念变体处理测试，网络拓扑结构展示等功能，极大地提高了术语管理和累计工作的效率。
[bookmark: _Toc23768815]数据访问安全管理
数据访问的安全控制指的是利用ACL（访问控制列表）对访问端的访问服务阶段的操作进行安全认证，并将安全认证生成的审计信息通过监控中心展示给用户，使用户了解数据被访问的情况。系统严格遵循医疗行业的伦理规范、以及信息安全等级保护规范，保证数据使用的安全性，同时支持提供业务所需的最小数据集，在访问过程中对数据的安全访问具备完善的审计功能；采用数据加密技术，可以对数据权限进行控制、对数据进行去隐私化、支持数据解密功能；在运用数据过程中，将中文临床文本数据中敏感信息进行脱敏处理之后提供科研人员使用，保证患者数据的隐秘性；支持服务认证、授权主流机制和规范，包括：节点认证、用户认证、服务认证等多种方式，确保应用安全的访问系统提供的服务；对关键患者信息（如姓名、家庭地址、身份证、手机号等）进行隐私化处理，通过加密、去隐私信息等方式处理，保证患者隐私的安全性，避免信息泄露。
数据安全隐私管理包括数据权限控制、数据去隐私化、数据解密等。该方案涉及的所有临床数据均存储在医院的核心机房内，接受统一监管。在面向临床研究和患者服务方面均遵循医疗行业的伦理规范和信息安全等级保护规范，仅提供业务所需最小数据集，同时进行访问审计。例如在临床研究场景中，对于一类患者信息（姓名、家庭地址、身份证）进行加密，避免患者隐私泄露。这将提升医院在患者心中的可信度、安全感。
满足数据访问安全管理的功能需求：
1) 支持新建与编辑用户：添加新用户身份对其赋予不同的权限，包括管理员、一般用户、随访角色、科研角色等，对已有角色进行编辑、删除以及角色权限变更；
2) 支持数据权限控制管理：科室层级数据、所在医疗组层级数据的浏览与检索；
3) 支持数据权限控制、数据去隐私化、数据解密等；
4) 支持中文临床文本脱敏；
5) 遵循医疗行业的伦理规范和信息安全等级保护规范，仅提供业务所需最小数据集，同时进行访问审计；
6) 支持对于某一类患者信息（姓名、家庭地址、身份证）进行加密，避免患者隐私泄露。
7) 支持新增、编辑、删除用户；支持新增用户要通过统一账号管理体系的验证；支持给用户分配角色，对应于不同的权限；支持按账号或姓名进行用户搜索。
在系统管理模块里，我们设置了用户权限管理、病历匿名化等数据访问安全管理功能。
[bookmark: _Toc23768816]新建与编辑用户
· 添加新用户，并根据新用户身份对其赋予不同的权限，包括管理员、一般用户、随访角色、科研角色等。
· 对已有角色进行编辑、删除以及角色权限变更。
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图 新建用户
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不同的数据权限拥有不同的数据浏览与检索权限：包括全院层级数据、科室层级数据、所在医疗组层级数据的浏览与检索。
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图 权限配置
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对于病历进行匿名化处理，保护患者隐私与信息安全。开启病历匿名化后，可选择对患者的姓名、手机号、身份证、电话号码等隐私信息进行隐藏。
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图 病历匿名化
同时本公司的系统支持开发、运维过程数据安全管理，如通过日志审计管理，截图如下：
[image: ]
图 日志审计记录
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图  运维日志类型统计
[bookmark: _Toc23768819]结构化数据中心
建立结构化数据中心，通过将原有院内临床数据中未充分结构化的病历、报告等文本数据，经过人工智能技术处理形成高质量、多维度的结构化数据，以满足科研检索、临床数据收集、统计分析、CDS数据建模的需要。
结构化数据中心是严格遵循临床业务要求，对结构化数据进行规范化、标准化和有效性校验，同时对大量非结构化文本数据如既往史、现病史、病程录、出院小结、超声报告、病理报告、放射报告等进行医学自然语言处理（NLP），实现临床概念的归一化和后结构化。以通用数据模型为基础汇聚形成具有极大临床及科研价值的结构化数据中心。
经过数据治理形成的结构化、标准化数据，通过对数据进行分类管理，可灵活支持面向不同科研需要。结构化数据中心存储了从患者入院到出院过程中产生的相关数据，主要包括患者特征数据、病种数据、治疗方案、治疗状态数据及院外随访数据。除医疗服务过程中产生的与临床和管理相关的数据，包括电子病历数据、医学影像数据、用药记录等，也存储了治理过程中的新的特征信息。患者就诊全过程数据包括：
· 患者特征数据：患者特征数据主要有主诉、现病史、检查检验类数据。涵盖了疾病的主要症状、体征、发病过程、检查、诊断、治疗及既往疾病信息、不良嗜好甚至职业、居住地等全部信息。
· 以患者为单位整合人口学、病史、检查、化验、治疗、院外随访等信息集成专科级全结构化数据；
· 存储病种数据：即患者疾病的诊断结果，一般有第一诊断、第二诊断、第三诊断等。目前医疗机构大多使用ICD-9/ICD-10进行疾病的分类与编码。
· 存储患者治疗方案与费用数据：治疗方案数据包括药品、检查、检验、手术、护理、治疗6大类，费用数据包括材料费、床位费、护理费、换药费用等；
· 治疗方案：根据诊断结果为患者提供的治疗方案。
· 治疗状态数据：治疗状态数据即患者出院时的治疗结局，一般分为治愈、好转、未愈、死亡4类。
· 存储管理类数据：包括医院运营和管理系统中的数据，如财务系统、绩效考核系统等产生的数据；
· 符合临床研究维度的数据表，通过学习超过数千万份病历、检查报告和科研文献构建的各个病种量表。
· 从病历信息抽取的医疗记录中基于上下文和治疗历史判定语义的特征描述。
· 支持存储院内数据中心内患者就诊全过程数据。
· 支持存储基于数据标准构建符合临床研究维度的数据表；
· 支持存储通过eCRF科研表单、随访管理等系统采集的数据；
· 支持存储符合临床研究维度的病种量表：通过学习海量病历、检查报告和科研文献构建的病种量表.
结构化数据中心可以通过完整的数据治理、清洗、转换、质控等工具构建，并可以保证数据的完整性、准确性、一致性和可以性。实现数据库基本信息内容的规范化管理，提供标准的定义明确的、术语规范的、语义语境无歧义并可以支持扩展的规则为数据管理使用；满足完整的数据治理及质控流程的构建体系，满足数据在采集、存储、检索、发布过程中的完整性，并可以保证数据的准确性、一致性和可比性；实现完整的全结构化数据，以患者为中心整合人口学、病史、检查、化验、治疗、院外随访等信息；最终采用AI（人工智能）的自然语言处理技术对文本类的数据进行后结构化处理，对照医学术语标准集完成术语的标准化，保证数据提取的准确性和一致性。
[bookmark: _Toc529349833][bookmark: _Toc23768820][bookmark: _Ref535685861]智能分析挖掘引擎
本项目构建基于自然语言处理与机器学习的人工智能技术，构建医学语义检索、知识图谱、辅助决策模型等分析挖掘服务：
· 通过挖掘中文医学相关文本，构建植根于中文文化和语言习惯的中文语义网络。通过构建以支持高性能计算为目标的语义网络架构，使上层的应用能简单的利用网络关联相关知识和概念，提供互联互通能力。
· 支持知识图谱的构建。
· 支持疾病各类模型的机器学习建模。
· 通过构建迭代式基于规则和机器学习技术的中文临床文本脱敏流系统，使去隐私工作高效和准确。
· 基于机器学习建模的手术风险预测模型，基于数据治理的成果，使风险预测模型更加全面、维度更丰富、预测结果更具有指导性。
结构化数据中心存储经过人工智能技术处理后形成的高质量、多维度的结构化数据，满足科研检索、统计分析的需要，实现医学语义分析、知识图谱、辅助决策模型等分析挖掘服务，并支持采用人工智能技术进行处理，如自然语言处理技术、机器学习技术和深度学习技术等。
基于自然语言处理与机器学习的人工智能技术，构疾病知识图谱、辅助决策模型等分析挖掘服务：挖掘中文医学相关文本，构建中文文化和语言习惯的中文语义网络；构建疾病知识图谱；疾病各类模型的机器学习建模。在数据集成与治理基础上，获得高质量数据库，同时构建所需研究病种的数据集，在数据集中科研人员能够定义患者基本信息、诊疗信息、检验信息等各类域；基于数据模型，对应不同病种的个性化需求，科研人员能够在范围内建立标准化数据集，运用数据集能够快速的建立数据库，高效的开展科研项目。
业务通过从历史数据库和专业信息库中抽取数据，将所需的信息存储于数据仓库中，并对观察到的数据集进行分析，目的是发现未知的关系和以数据拥有者可以理解并对其有价值的新颖方式来总结数据，再通过机器学习的方式进行手术风险预测的建模。系统可以通过对中文临床数据脱敏，实现数据安全性的提升。
[bookmark: _Toc23768821]深度学习框架
深度学习在过去的几年里彻底改变了人工智能（AI）领域。微软的愿景是希望所有人都能够使用智能，而不仅仅是几家精英公司，为此开发了Microsoft Cognitive Toolkit（CNTK，微软认知工具箱）。这是一款免费的、可供任何人使用的、开源的深度学习工具包，它现在是GitHub上第三大热门的机器学习工具包，仅位于TensorFlow和Caffe之后（在MxNet、Theano、Torch等之前）。
微软认知工具集（Microsoft Cognitive Toolkit，CNTK）是一个统一的计算网络框架，它将深层神经网络描述为一系列通过有向图的计算步骤。在有向图中，每个节点代表一个输入值或一个网络参数，每个边表示在其中的一个矩阵运算。CNTK提供了实现前向计算和梯度计算的算法。CNTK中预定义了很多主流的计算网络结构，用户可以轻松地在开源许可证下扩展节点类型。 自从2016年1月微软公司在GitHub上开源自家的认知工具集CNTK之后，在这一年多的时间里，经过开发者和开源社区的不断努力，已经取得了巨大的进步。社区可以利用它来更方便地来推进关于人工智能的研究。
CNTK拥有高度优化的内建模型，以及有着良好的多GPU支持，自CNTK的首次亮相以来，针对CNTK的开发已大大提高了微软内部实验室的机器学习效率。通过CNTK和Azure GPU实验室的结合，让微软公司能够建立和训练针对深神经网络的Cortana语音识别任务，而且比他们以前的深学习系统快10倍。CNTK同样可以用来执行其他任务，如ImageNet分类和深层结构化语义模型。微软公司表示，希望社区能够充分利用CNTK的优势，通过和开源社区的交流和代码分享，更快地分享彼此的想法。
深度学习是数据密集型和计算密集型的任务，无论是构建产品还是撰写论文，速度都是关键。在学习和评估的速度方面，CNTK具有优于TensorFlow的优势。对于图像相关的任务，CNTK通常比TensorFlow快2到3倍。而对于循环神经网络（RNN），CNTK是无可争议的赢家。当在CPU上运行时，“CNTK比Torch和TensorFlow获得更好的性能（高达5-10倍）”。而在GPU上，“CNTK多次超越所有其他工具”。这个速度优势不是偶然的，微软研究院在CNTK的序列处理方面做了大量的优化。
现代的深度学习任务通常要处理数十亿的训练样本，能够在多GPU和多机器上扩展变得很有必要。像TensorFlow这样的工具可以运行在单机器多GPU的系统上，当需要扩展到多机器上时，事情就会变的很复杂。相比之下， CNTK的分布式学习一直是个很强大的亮点。就像CNTK仓库中的实例一样， 从单GPU迁移到多GPU多机器，只需修改训练脚本中的几行代码就可以了。 在微软内部，CNTK已经应用于包含许多机器、数百个GPU的任务上了。我 们发明了一些具有创新性的并行训练方案，例如1位SGD和Block-Momentum SGD。这些算法有助于超参数的调整，从而在更短的时间内实现更好的模型，例如微软研究院语音识别小组的突破性研究。
在CNTK里面，一个神经网络就是一个函数对象。一方面，CNTK里面的一个神经网络就是一个函数，你可以把数据作为参数来调用他。另一方面，一个神经网络里面包含很多可以学习的参数，他们可以像对象的成员一样被访问。复杂的神经网络可以由简单的神经网络组合而成，就类似与简单的神经网络中的网络层一样。这种函数对象的方式是机器学习框架中通行的做法，其他框架（比如Keras, Chainer, Dynet, Pytorch和Sonnet等）也有类似的用法。
[bookmark: _Toc23768822]深度学习算法
卷积神经网络(Convolutional Neural Network, CNN)是一种前馈神经网络，它的人工神经元可以响应一部分覆盖范围内的周围单元，对于大型图像处理有出色表现。卷积神经网络由一个或多个卷积层和顶端的全连通层(对应经典的神经网络)组成，同时也包括关联权重和池化层(pooling layer)。这一结构使得卷积神经网络能够利用输入数据的二维结构。与其他深度学习结构相比，卷 积神经网络在图像和语音识别方面能够给出更好的结果。这一模型也可以使用反向传播算法进行训练。相比较其他深度、前馈神经网络，卷积神经网络需要考量的参数更少，使之成为一种颇具吸引力的深度学习结构。卷积层(Convolutional layer)，卷积神经网络中每层卷积层由若干卷积单元组成，每个卷积单元的参数都是通过反向传播算法最佳化得到的。卷积运算的目的是提取输入的不同特征，第一层卷积层可能只能提取一些低级的特征如边缘、线条和角等层级，更多层的网路能从低级特征中迭代提取更复杂的特征。
池化(Pooling)是卷积神经网络中另一个重要的概念，它实际上是一种形式的降采样。有多种不同形式的非线性池化函数，而其中“最大池化(Max pooling)”是最为常见的。它是将输入的图像划分为若干个矩形区域，对每个 子区域输出最大值。直觉上，这种机制能够有效地原因在于，在发现一个特征之后，它的精确位置远不及它和其他特征的相对位置的关系重要。池化层 会不断地减小数据的空间大小，因此参数的数量和计算量也会下降，这在一 定程度上也控制了过拟合。通常来说，CNN的卷积层之间都会周期性地插入池化层。池化层通常会分别作用于每个输入的特征并减小其大小。目前最常用形式的池化层是每隔2个元素从图像划分出2 x 2的区块，然后对每个区块中的4个数取最大值。这将会减少75%的数据量。除了最大池化之外，池化层也可以使用其他池化函数，例如“平均池化”甚 至“L2-范数池化”等。过去，平均池化的使用曾经较为广泛，但是最近由于最 大池化在实践中的表现更好，平均池化已经不太常用。由于池化层过快地减 少了数据的大小，目前文献中的趋势是使用较小的池化滤镜，甚至不再使用 池化层。损失函数层(loss layer)用于决定训练过程如何来“惩罚”网络的预测结果和真实结果之间的差异，它通常是网络的最后一层。各种不同的损失函数适用于不同类型的任务。例如，Softmax交叉熵损失函数常常被用于在K个类别中选出一个，而Sigmoid交叉熵损失函数常常用于多个独立的二分类问题。欧几里德损失函数常常用于结果取值范围为任意实数的问题。
卷积神经网络有两种神器可以降低参数数目，第一种神器叫做局部感知野。 一般认为人对外界的认知是从局部到全局的，而图像的空间联系也是局部的 像素联系较为紧密，而距离较远的像素相关性则较弱。因而，每个神经元其 实没有必要对全局图像进行感知，只需要对局部进行感知，然后在更高层将 局部的信息综合起来就得到了全局的信息。网络部分连通的思想，也是受启 发于生物学里面的视觉系统结构。视觉皮层的神经元就是局部接受信息的 (即这些神经元只响应某些特定区域的刺激)。 
另一种神器叫做参数共享。在卷积层中使用参数共享是用来控制参数的数 量。作一个合理的假设:如果一个特征在计算某个空间位置(x,y)的时候有 用，那么它在计算另一个不同位置(x2,y2)的时候也有用。基于这个假设，可 以显著地减少参数数量。换言之，就是将深度维度上一个单独的2维切片看做 深度切片(depth slice)，比如一个数据体尺寸为[55x55x96]的就有96个深 度切片，每个尺寸为[55x55]。在每个深度切片上的神经元都使用同样的权重 和偏差。在这样的参数共享下，例子中的第一个卷积层就只有96个不同的权重集了，一个权重集对应一个深度切片，共有96x11x11x3=34,848个不同的 权重，或34,944个参数(+96个偏差)。在每个深度切片中的55x55个权重使 用的都是同样的参数。在反向传播的时候，都要计算每个神经元对它的权重 的梯度，但是需要把同一个深度切片上的所有神经元对权重的梯度累加，这 样就得到了对共享权重的梯度。这样，每个切片只更新一个权重集。注意， 如果在一个深度切片中的所有权重都使用同一个权重向量，那么卷积层的前 向传播在每个深度切片中可以看做是在计算神经元权重和输入数据体的卷积 (这就是“卷积层”名字由来)。这也是为什么总是将这些权重集合称为滤波器(filter)(或卷积核(kernel))，因为它们和输入进行了卷积。卷积神经网络是近年发展起来，并引起广泛重视的一种高效识别方法。20世纪60年代，Hubel和Wiesel在研究猫脑皮层中用于局部敏感和方向选择的神 经元时发现其独特的网络结构可以有效地降低反馈神经网络的复杂性，继而 提出了卷积神经网络(Convolutional Neural Networks-简称CNN)。现在，CNN已经成为众多科学领域的研究热点之一，特别是在模式分类领域，由于 该网络避免了对图像的复杂前期预处理，可以直接输入原始图像，因而得到 了更为广泛的应用。 K.Fukushima在1980年提出的新识别机是卷积神经网络 的第一个实现网络。随后，更多的科研工作者对该网络进行了改进。其中， 具有代表性的研究成果是Alexander和Taylor提出的“改进认知机”，该方法综 合了各种改进方法的优点并避免了耗时的误差反向传播。一般地，CNN的基本结构包括两层，其一为特征提取层，每个神经元的输入 与前一层的局部接受域相连，并提取该局部的特征。一旦该局部特征被提取 后，它与其它特征间的位置关系也随之确定下来;其二是特征映射层，网络 的每个计算层由多个特征映射组成，每个特征映射是一个平面，平面上所有 神经元的权值相等。特征映射结构采用影响函数核小的sigmoid函数作为卷积 网络的激活函数，使得特征映射具有位移不变性。此外，由于一个映射面上 的神经元共享权值，因而减少了网络自由参数的个数。卷积神经网络中的每 一个卷积层都紧跟着一个用来求局部平均与二次提取的计算层，这种特有的 两次特征提取结构减小了特征分辨率。CNN主要用来识别位移、缩放及其他形式扭曲不变性的二维图形。由于CNN的特征检测层通过训练数据进行学习，所以在使用CNN时，避免了显示的特 征抽取，而隐式地从训练数据中进行学习;再者由于同一特征映射面上的神 经元权值相同，所以网络可以并行学习，这也是卷积网络相对于神经元彼此 相连网络的一大优势。卷积神经网络以其局部权值共享的特殊结构在语音识 别和图像处理方面有着独特的优越性，其布局更接近于实际的生物神经网 络，权值共享降低了网络的复杂性，特别是多维输入向量的图像可以直接输 入网络这一特点避免了特征提取和分类过程中数据重建的复杂度。
[bookmark: _Toc23768823]自然语言治理平台外部调用API
本公司医疗数据自然语言治理平台提供对外部应用程序开发接口API，方便院内数据中心及其他业务系统调用，能够在各种操作系统平台容易地进行二次开发，进行医疗数据的自然语言治理。平台根据不同的主题应用，平台开放用户所需的最小量数据，在满足医院应用的同时，可有效保障数据的隐私和安全。同时，API接口具有身份确认机制、请求签名认证、加解密等保障措施，有效保障了API调用时数据的安全性。


公司简介
上海森亿医疗科技有限公司（森亿智能）是国内领先的智慧医疗技术及服务提供商，提供先进的人工智能解决方案，致力于最优化每一个医疗决策。森亿智能以先进的医学自然语言处理、机器学习、数据挖掘等核心技术为驱动引擎，以强大的研发实力和数百家三甲医院实施经验为坚实后盾，为医院提供专业、高效的医院数据化、智能化解决方案及服务。森亿智能作为医疗人工智能领域的领头羊企业，为医院提供数据集成解决方案、数据治理解决方案、智能临床研究解决方案、智能辅助诊疗与临床精益管理解决方案，助推医院从信息化迈向数据化与智能化。
森亿智能作为中国医疗人工智能行业的创新引领者，是国家健康医疗大数据集团中电数据的AI技术核心供应商。森亿智能推出的智能化临床研究解决方案和真实世界研究解决方案，受到医疗机构、科研单位、政府部门等一致认可和高度评价，目前国内数十家三级医院与森亿智能达成了合作关系。森亿智能具有雄厚的技术及研发实力，研发团队发表SCI论文40余篇，中文医学NLP论文发表量是行业第一，公司始终将研发实力作为推动企业发展的核心，全面加强企业核心竞争力，与上海交通大学医学院临床研究中心、北京大学医学信息学中心、哥伦比亚大学医学信息学中心、康奈尔大学威尔医学院也与森亿智能在数据治理与挖掘、医学自然语言处理等领域进行深度合作及联合开发。
森亿智能面向全国开展业务，是多学科背景团队，团队成员不仅有AI专家、医学专家、HIT信息化专家，其中具有医学背景专业人士超过100人，硕士及以上占比30%。基于公司先进的理念和深厚的研发技术实力，获得红衫资本、中国电子、GGV、真格基金和襄禾资本等世界一流资本青睐。
2
2
image4.jpeg
*&H: kvecha

TFik2E:  shared

Bi: [Enable HA for kvm host

+CPU M 2

+CPU (mHz): (1024

PIERE OB/) :

*M7FOB): (1024

HERREE
(5PS)

HESAEE
(BPS) =

HWEENEE
{Tops)

HERRRE
(10PS)

fHEAAY

1

cru £R: O

isVolatile:

Planner Node:

EHARE

4R

Deployment -

Planner!





image5.jpeg
‘\r‘oot@node -33:~# ceph -s
cluster 89ce4143-2cee-4bdd-b49e-8439a31258db
‘ health HEALTH_OK
: monmap e2: 2 mons at {node-34=192.168.1.3:6789/0,node-35=192.168.1.4:6789/0}
election epoch 18, quorum 0,1 node-34,node-35
osdmap e1274: 16 osds: 16 up, 16 in
pgmap v8719135: 1600 pgs, 13 pools, 5764 GB data, 1507 kobjects
11591 GB used, 47351 GB / 58942 GB avail
1600 active+clean
~ client io 12786 B/s rd, 5038 kB/s wr, 622 op/s
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troot@lrr-ceph2 ~l# rados bench -p rbd 10 rand
sec Cur ops  started finished avg ME/s cur ME/s last lat(s) avg lat(s)
°

° 0 0 0 0 0 -
1 16 31 15 59.0271 60 0.0332138  0.6577961
2 16 35 19 37.9707 16 0.0330577  0.14185
3 16 3 20 26.6498 4 273184 0.271349
a 16 49 3 32.0814 52 3.87416  0.851509
B 16 89 73 58.3713 160 0.6242055  0.936845
B 16 129 13 75.2099 160 0.843769  0.7979%5
7 15 179 164 93.6757 204 0.032157  0.646094
8 16 265 29 128.452 340 0.37404  0.497527
9 15 319 334 148.382 340 0.0262661  0.425837
10 16 89 473 189.634 556 0.0313305  0.334524

Total time run: 10.140194

Total reads made: 489

Read size: 4194304

Object size: 4194304

Bandwidth (MB/sec):  192.89%

Average 10PS: 48

Stddev 10PS: a4

139
1
Average Latency(s):  0.329761
vax latency(s) : 4.5003

Min latency(s) 0.0128415
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root@k8s-1:~/pods/bank# uname -a e a
Linux kBs-1 4.4.0-124-generic #148-Ubuntu SWP Wed May 2 13:00:18 UTC 2018 x86_64 x86_64 x86.64 GNU/Linux
root@k8s-1:~/pods/banks [|
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[linux-3.13.11. tar.xz
Linux-3.18.6.tar
rootfs. ing

lqen
directory

rootfs. ing

could not load kernel 'linux3.18.6/arch/x86/boot/bzInage’

$ cd LinuxKernel

$ls [20:40:26]
mykernel_for_linux3.9.4sc.patch
linux-3.9.4.tar

rootfs.ing

$ gemu -kernel linux3.18.6/arch/x86/boot/bzInage

initrd

No such file or

$ qengy

Unable to init g
ng 171 No Shortcut mode
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root@k8s-1:~/pods/bank# kubectl cluster-info
Kubernetes master is running at https://192.168.199.23:6443
KubeDNS is running at https://192.168.199.23:6443/api/v1/namespaces/kube-systen/services/kube-dns:dns/proxy

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump'

root8k8s-1:~/pods/bank kubectl get cs

NAME STATUS.
scheduler Healthy
controller-manager  Healthy
etcd-1 Healthy
etcd-0 Healthy
etcd-2 Healthy

root8k8s-1:~/pods/bane# kubectl get pods.

NAME
bankweb-587bc894d7-nh6dr
busybox

edcapi servi ce-5486d78cac-m7b2d
irapiservice-556847785-bzdnp
kube-regi stry-78fSbfbccd-onzds
kubernetes-boot.camp-7799cbch86-8dtmf:
kubernetes-boot.camp-7799cbcb6-pemdv

platform-c567c4b6-gjahb

rbd-provisioner-69ff965758-pfnfb

redis-7Ff6ffbf6s-ztps
wbuntu-test-1
wbuntu-test-2
root@k8s-1:~/pods/bani [|

MESSAGE ERROR

ok

ok

{"health": "true"}

{"health": "true"}

{"health": "true"}
READY ~ STATUS  RESTARTS AGE
11 Running @ m
11 i &
11 m
11 m
11 6d
11 3d
11 3d
11 m
11 124
11 m
11 6d
11 6d
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root@k8s-6:~# kubectl get service

NE
bankweb
edcapiservice
elasticsearch
trapiservice
kube-registry
kubernetes
kubernetes-bootcanp
ngink-test-service
platform

redis

taskcenter
rooteks-6:~# kubectl
NE

bankweb
edcapiservice
trapiservice
kube-registry
kubernetes-bootcanp
platform
rbd-provisioner
redis

rootek8s-6:~# [|

TYPE CLUSTER-1P
ClusterTP  10.101.55.104  <none>
ClusterTP  10.105.88.25  <none>
ClusterTP  10.107.104.148  <none>
ClusterTP  10.103.29.104  <none>
ClusterTP  10.104.227.30  <none>
ClusterP  10.96.0.1 <none>
NodePort  10.105.60.150  <none>
ClusterTP  10.105.23.85  <none>
ClusterTP  10.106.220.116  <none>
ClusterTP  10.106.116.129  <none>
ClusterTP  10.99.7.184  <none>
get deployment.

DESIRED  CURRENT  UP-TO-DATE

1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
2 2 2 2
1 1 1 1
1 1 1 1
1 1 1 1

AVAILABLE

AGE

RERRENRRRRRE
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rongkang@rongkang - pe

$ docker

Jsage: docker [OPTIONS] COMMAND [arg...]

docker daemon [ --help |

s ]

docker [ --help | -v | --version

\ self-sufficient runtime for containers.

options:

--config=~/.docker

D,

--disable-legacy-registry=false

--debug=false

S

--log-level=info

-tls=false
-tlscacert=~/.docker /ca.pen
-tlscert=~/.docker /cert.pen

--tlskey=-/.docker /key.pen
--tlsverify=false
&

--version=false

Location of client config files
Enable debug mode

Do not contact legacy registries
Daemon socket(s) to connect to
Print usage

set the logging level

Use TLS; implied by --tlsverify
Trust certs signed only by this cA
Path to TLS certificate file

Path to TLS key file

Use TLS and verify the remote
Print version information and quit
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root@k8s-1:~/pods/bank# systemctl status keepalived
o keepalived.service - Keepalive Daemon (LVS and VRRP)

tem. slice/keepalived. service
/usr/sbin/keepalived
/usr/sbin/keepalived
/usr/sbin/keepalived

BEBREBRERE
2RISR

555558558388

BEEE

: loaded (/1ib/systend/systen/keepalived. service; enabled; vendor preset: enabled)
: active (running) since Mon 2018-05-28 06:22:18 UTC; 1s ago
: 4492 ExecStart=/usr/sbin/keepalived SDAEMONARGS (code=exited, status=0/SUCCESS)

18 k8s-1 Keepalived_healthcheckers[4496]: Initializing ipvs 2.6
18 ks-1 Keepalived_healthcheckers[4496]: Registering Kernel netlink reflector

18 k8s-1 Keepalived_healthcheckers[4496]: Registering Kernel netlink comand channel

18 ks-1 Keepalived_healthcheckers[4496]: Opening file '/etc/keepalived/keepalived.conf'.
18 k8s-1 Keepalived_healthcheckers[4496]:
18 k8s-1 Keepalived_healthcheckers[4496]: Using Linkflatch kernel netlink reflector...
Kés-1 Keepalived vrrp[4497]:
Kés-1 Keepalived vrrp[4497]:
Kés-1 Keepalived vrrp[4497]:
kBs-1 Keepalived_vrrp[4497]:

Configuration is using : 10720 Bytes

VRRP_Script(Checkk8sMaster) succeeded

VRRP_Instance(VI_1) Transition to MASTER STATE

VRRP_Instance(VI_1) Received lower prio advert, forcing new election
VRRP_Instance(VI_1) Entering MASTER STATE
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root@k8s-1:~# cat /etc/keepalived/keepalived.conf
global_defs {

router_id LVS_kBs
Iy

vrrp_script CheckKBsMaster {
script "/usr/bin/curl —k https://127.
interval 3
‘timeout 9
fall 2
rise 2

6443/api"

I;

vrrp_instance VI_1 {
state MASTER
interface ens3
virtual_router_id 61
priority 200
advert_int 1
mcast_src_ip 192.168.199.17
nopreenpt
authentication {
auth_type PASS
auth_pass 378378
+
unicast_peer {

192.168.199.18
192.168.199.19
+
virtual_ipaddress {
192.168.199.23
+

track_script {
CheckK8sMaster
}

I;

root@kBs-1:~# curl ~Tk https://192.168.199.23:6443
HTTP/1.1 403 Forbidden

Content-Type: application/json
X-Content-Type-Options: nosniff

Date: Wed, 30 May 2018 09:35:07 GHT
Content-Length: 234

root@kBs-1:~# systenctl stop docker
root@kBs-1:~# curl ~Tk https://192.168.199.23:6443
HTTP/1.1 403 Forbidden

Content-Type: application/json
X-Content-Type-Options: nosniff

Date: Wed, 30 May 2018 09:36:18 GHT
Content-Length: 234




